Bezpieczennstwo danych w RODO a Polisa w Chmurze

Rozporzadzenie o ochronie danych osobowych wprowadza nowe zasady gromadzenia i zarzadzania
danymi osobowymi obywateli UE przez firmy oferujgce ustugi i towary. Filary ochrony pozostajg bez
zmian, jednak RODO:

- zwieksza nacisk na bezpieczenstwo baz danych,
- poszerza katalog praw osdb, ktérych dane sg przechowywane,

- naktada nowe obowigzki na administratorow oraz kary za niewywigzanie sie z nich.

Co to oznacza w praktyce i w jaki sposob Polisa w Chmurze odpowiada na te wymogi?

Polisa w Chmurze na Microsoft Azure

Polisa w Chmurze korzysta z technologii oferowanej przez Microsoft Azure, ktéra zapewnia
bezpieczenstwo procedury uwierzytelniania danych osoby, ktéra loguje sie do systemu. Bez trudu
mozemy tez zarzadzac uprawnieniami uzytkownikow i grup uzytkownikéw, dzieki czemu bezposredni
dostep do danych otrzymujg tylko wybrane osoby, w zakresie ograniczonym do niezbednego
minimum.

Szyfrowanie protokotem TLS

Potgczenia danych miedzy klientami a centrami danych Microsoft sg szyfrowane przy pomocy
protokotu TLS (Transport Layer Security). Pozwala on na potaczenie przegladarki z serwerem o
wzmochionym bezpieczenstwie.

Bezpieczenstwo w centrach danych

Obstuga Polisy w Chmurze odbywa sie w centrach danych wyposazonych w mechanizmy ochrony
danych, w ktérych nieautoryzowany ruch do i z baz danych jest automatycznie blokowany, a
infrastruktura zabezpieczen podlega nieustannym testom pod wzgledem najwyzszego poziomu
bezpieczenstwa.

Monitoring bezpieczenstwa danych

Polisa w Chmurze zaréwno w wersji w chmurze, jak i on-premise wyposazona jest w system
monitorowania logowan, przeptywu danych oraz ich statusu. Dzieki temu przy minimalnym naktadzie
czasu pozwala wychwycié¢ niepozadane zjawiska i zareagowac na nie, np. ograniczajgc uprawnienia
tych uzytkownikéw, ktérzy nie postepuja zgodnie z wytycznymi ochrony danych.

Kontrola nad danymi w RODO a Polisa w Chmurze

RODO bedzie wymagato zagwarantowania obywatelom UE wiekszej kontroli nad zebranymi
informacjami na ich temat, czyli — funkcjonalnie — wdrozenia nowej polityki zwigzane;j z
przechowywaniem danych osobowych. Konsument w kazdej chwili bedzie mégt zazgdac petnej



informacji o zakresie, celu i zarzagdcy danych, ktdre go dotyczg, a takze oczekiwac od administratora
usuniecia jego danych z systemu i przekazania ich w celu np. przeniesienia do innego dostawcy ustug.

Przejrzystos¢ zarzadzania danymi w Polisie w Chmurze

Polisa w Chmurze pozwala na zarzgdzanie rekordem danych w czasie rzeczywistym, przypisywanie
mu celu i budowanie zamknietych baz przeznaczonych do okreslonych dziatan. Odpowiedni poziom
uprawnien umozliwia réwniez na zgdanie konsumenta dezaktywowad okreslone drogi kontaktu z nim
lub definitywnie usunac jego dane z bazy.

RODO vs. Microsoft Azure

Microsoft Azure (chmura obliczeniowa, z ktorej korzysta Polisa w Chmurze) jest skuteczng
odpowiedzig na wymogi dotyczgce gromadzenia i przetwarzania danych osobowych, ktére narzuci
RODO. Pozwala na odpowiednie zabezpieczenie, klasyfikowanie i przetwarzanie danych osobowych
zgodnie z wytycznymi dot. ich bezpieczerstwa. Umozliwia réwniez zminimalizowanie ryzyka
potencjalnych naduzyé oraz szybkie reagowanie w przypadku ich zaistnienia.

Microsoft zostat pierwszg na $wiecie firmg, ktéra uzyskata certyfikat zgodnosci swoich ustug z norma
ochrony danych osobowych w chmurze 1SO 27018.

Centra danych Microsoft, w ktérych przechowywane sg dane znajduja sie na terenie panstwa
cztonkowskiego UE, gdzie zapewniony jest odpowiedni poziom ich ochrony. Szczegéty odnosnie
poziomu bezpieczenstwa Microsoft Azure oraz zgodnosci z rozporzgdzeniami o ochronie danych
GDPR (RODO) znalez¢ mozna pod adresem: https://azure.microsoft.com/pl-pl/overview/trusted-

cloud/
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